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Los riesgos ciber a los que se exponen las empresas estan en constante
evolucion. Cualquier empresa o auténomo puede ser victima de un incidente de
naturaleza ciber, y los costes para recuperarse llegan a alcanzar cantidades
muy elevadas. Segun el Informe de Ciberpreparacion de Hiscox 2022, las
pymes espanolas de 0 a 49 empleados que afirmaron haber sufrido un incidente
ciber estimaron que el coste medio para recuperar la actividad normal superd
los 16.300¢€, y en el caso de las pymes de 50 a 249 empleados esta cifra
alcanzo6 casi los 23.000€. En este contexto, contar con un seguro especifico
para cubrir este riesgo ayudara a mitigar su impacto e incluso la supervivencia

de muchas empresas.

@ Nuestro apetito

Cualquier empresa o autbnomo que: utilice el correo electronico; acepte pagos
con tarjetas, gestione datos personales propios o de clientes, teletrabajan sus
empleados o, disponga de dispositivos moviles en el ambito profesional, tiene
un riesgo y buena parte de ese riesgo puede ser asegurable.

Haz click AQUI para consultar nuestro apetito

Algunas de nuestras principales coberturas*

Servicio de respuesta a incidentes

— Servicio de contencion tecnologica

— Servicio de asesoramiento juridico y de
comunicacion y relaciones publicas

— Gastos de notificacion y monitorizacion

Amplios servicios sin franquicia.

Responsabilidad tecnolégica (amplios

escenarios de cobertura)

— Indemnizaciones por responsabilidad ante
terceros

— Gastos de defensa

— Gastos forenses privacidad

— Gastos de inspeccion privacidad

— Gastos de asistencia a juicio

— Sanciones administrativas

— Sanciones PCI (normativa tarjetas de pago)

Gastos de mitigacion (aplicable a todas las

coberturas)

— Gastos para mitigar las posibles pérdidas
cubiertas en podliza.

En esta infografia podras ver las

principales coberturas de un vistazo

Pérdidas del Asegurado

— Gastos de recuperacion de datos o
sistemas

— Extorsion cibernética

— Proteccion de equipos (sustitucion o
reparacion de equipos)

— Pérdida de beneficios (opcional)

— Proveedor externo tecnoldgico (opcional)

Fraude tecnolégico (incluye Suplantaciéon

de identidad)

— Uso fraudulento de su identidad
electrénica

— Robo electrénico de fondos

— Modificacion de precios online

— Fraude en servicios contratados

— Suplantacién de identidad (opcional)

Otros:

— Ambito Mundial por defecto (Jurisdiccion
salvo USA 'y Canadd)

— Incluye servicios adicionales a la pdliza (ver
abajo)

— Claridad en la activacion

— Documentacion clara y predefinida para la
tramitacion de siniestros

— Periodo anual adicional de notificacion
precotizado.

¢,Por qué Hiscox
@
=’ CyberClear 360°?

— Acceso a los mejores expertos del

sector: Tu cliente tendra acceso inmediato
a una red de expertos lideres tanto en
ciberseguridad para restablecer sus
sistemas, abogados y expertos en comuni-
cacion.

— Amplias coberturas, péliza clara: Cubri-

mos los costes financieros y el impacto de
incidentes al negocio derivado de inciden-
tes cibernéticos. Nuestra podliza esta
redactada de manera clara y sencilla. Tu
cliente sabe lo que esta contratando y
cuéles son las coberturas.

— Mas de 15 afos asegurando riesgos

ciber: Sabemos los riesgos a los que se
enfrentan las empresas, ya sea un auténo-
mo, una pyme o una multinacional con
cientos de empleados, sabemos como
mitigar el impacto y gestionar el incidente.

— Polizas a medida: Combina Hiscox

CyberClear con cualquier otro mddulo de
cobertura de Hiscox. Ademas puedes
confeccionar tu pdliza ciber anadiendo o
eliminando coberturas.

— Mas que una poéliza. Un seguro de nueva

generacion: Contamos con una amplia
gama de servicios adicionales incluidos en
la pdliza para ayudar a ciberpreparar a tu
cliente.

Descubre aqui todo lo que le
puedes ofrecer a tu cliente.
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*Para mas informacion y condiciones,
consulta nuestra péliza.
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¢, COmMo se activa la pdliza?*

Amenaza de extorsion: el secuestro de
datos o sistemas de la entidad por parte de
un tercero, a cambio de un pago para la
resolucion del secuestro.

| Vulneracion de datos: la apropiacion,
[1| robo, copia, difusién, acceso o divulgacion
no autorizada de datos personales,
informacién corporativa o confidencial.
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@ Error Humano: una interrupcion de
|| sistema informatico derivada de un error

- humano por parte de un asegurado.

Ataque Ingenieria Social: el engano de
un tercero (phishing, smishing, vishing o
estafas similares) con la finalidad de obtener
informacion confidencial o sensible.

Ciberataque.

*Para mas informacién y condiciones,
consulta nuestra poéliza.

;,Como responderia Hiscox CyberClear 360° ante un incidente ciber?

N

Fase de crisis e investigacion Fase de notificacién y recuperacion Continuidad del negocio

Notificacion a los reguladores.
(requerido dentro de las 72
horas posteriores al
descubrimiento)

Se aseguran los sistemas del
asegurado y se completa la
investigacion forense.
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El asegurado decide si desea contar
con ayuda externa para hacer frente

al aumento de la carga de trabajo

La agencia de relaciones publicas se
ocupa de la contencién de crisis y el
dano a la reputacion.

Nuestros especialistas del panel de
expertos intervendran en las distintas
fases en funcion de cada caso. Consulta

todos los detalles en la pdliza.
Los expertos legales determinan los
proximos pasos Se establece el centro de
llamadas para atender las

consultas de los clientes.

Actividad

El equipo especializado en seguridad de Tl
lleva a cabo una investigacion forense de la
red del asegurado
La interrupcion del negocio se
evalua y se paga la
indemnizacion.

Monitorizacién de posible
actividad fraudulenta de datos
de clientes

El asegurado notifica al equipo de
respuesta a incidentes de Hiscox 24/7.
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Acontecimiento desencadenante

Tiempo

Ejemplos de incidentes

Institucién educativa

— Ingresos: 800.000€

— Activacion del Incidente: Ciberataque

— Coberturas activadas: servicio de respuesta a incidentes y fraude tecnoldgico (robo electrénico de fondos)
— Pérdidas Totales: 17.000 euros

Una empresa de servicios tecnoldgicos se vio afectada por un phishing enviado a un directivo. Mediante esta técnica se hizo con
informacion sobre la posible compra de una empresa tecnoldgica en otro pais. Posteriormente el hacker generd otro phishing
suplantando la identidad del CEO de la empresa tecnoldgica con la que la primera estaba en conversaciones. El supuesto CEO,
solicitaba una transferencia de 53.000€ para sellar la compra de su empresa.
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Servicios tecnologicos

Tienda de decoracion
online (e-commerce)

Hipermercado

— Ingresos: 550.000 €

— Activacion del Incidente: Ataque de

ingenieria social (Fraude al CEQ)

— Coberturas activadas: servicio de
respuesta a incidentes y suplanta-
cién de identidad.

— Pérdidas Totales: 53.000 euros

Una empresa de servicios tecnolégicos

se vio afectada por un phishing enviado
a un directivo. Mediante esta técnica se

hizo con informacién sobre la posible

compra de una empresa tecnologica en

otro pais. Posteriormente el hacker
genero otro phishing suplantando la
identidad del CEO de la empresa
tecnoldgica con la que la primera
estaba en conversaciones. El supuesto
CEQO, solicitaba una transferencia de
53.000€ para sellar la compra de su
empresa.

— Ingresos: 1.7 millones de Euros

— Activacion del Incidente: Vulnera-
cién de Datos

— Coberturas activadas: Servicio de
Respuesta a Incidentes, Extorsién
Cibernética, Responsabilidad
Tecnolégica y Gastos de Recupe-
racién de Datos o Sistemas.

— Pérdidas Totales: 63.000 euros

Una tienda online de articulos de
decoracion fue atacada. El ciberdelin-
cuente obtuvo las claves para acceder
a su plataforma de comercio electroni-
co “Magento”. El hacker introdujo una
secuencia de comandos que se
activaba en cuanto un cliente hacia
click en un botoén invisible localizado
encima del botéon de confirmar pago.
Una vez activado este comando, el
delincuente obtenia acceso a todos los
datos de compra: nombre del cliente,
direccion y su informacion de tarjeta de
crédito.

Servicios adicionales a la péliza

La mejor proteccion es la ciberpreparacion. Descubre aqui como tu cliente y su empresa se pueden proteger alin mejor frente

a un incidente ciber.

— Ingresos: 5.4 millones de Euros

— Activacion del Incidente: amenaza
de extorsiéon

— Coberturas activadas: Servicio de
Respuesta a Incidentes, Extorsion
Cibernética y Pérdidas de Benefi-
cios.

— Pérdidas Totales: 160.000 euros

Un hipermercado sufrié un ataque
ransomeware tipo DoppelPaymer (los
archivos son cifrados vy las victimas no
pueden acceder a ellos). El hipermerca-
do no solo pago el rescate de 76.000 €,
sino que también tuvo que hacer frente a
las pérdidas de interrupcion de negocio
que ascendieron a 84.000 €.
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Noticias y Servicios de Hiscox Ventajas para Informes del Pérdida de Proveedor Suplantacion de
alertas en ciberseguridad CyberClear la calificacion estado de la beneficios externo identidad
ciberseguridad Hiscox Academy de su ciberseguridad tecnoldgico
ciberseguridad

@ Descubre aqui todo lo que le puedes ofrecer a tu cliente.

Hiscox, aseguradora valorada entre el
TOPS3 por los corredores en satisfaccion
global, en las Ultimas seis ediciones del
Barémetro ADECOSE.*
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*Estudio realizado por la Asociacién Espafola de Corredurias de Seguros
en el que se evalua la calidad del servicio en las compariias aseguradoras

hiscox-espana @
@HiscoxSpain @

HiscoxSpain @
hiscoxseguros
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Hiscox Espana

info_spain@hiscox.com
www.hiscox.es
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